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Ozetce —Giiniimiizde elektronik ortamda sikca kullandiginz
iletisim yollarindan birisi olan e-postalar; Kisisel iletisimler, is
odakl aktiviteler, pazarlama, reklam gibi bircok nedenden dolay:
hayatimizda 6nemli bir yer kaplamaktadir. Bircok farkh konu-
daki iletisim ihtiyaci icin hayatimiz1 kolaylastiran e-postalar, kotii
amacla kullamldiklarinda alicilarim zamanim calmasi, maddi ve
manevi kayiplara sebep olmasi nedeniyle hayati oldukc¢a zorlas-
tirabilmektedir. Tanimadigimiz ya da giivenilmeyen adreslerden,
reklam ya da giivenlik tehdidi olusturma amach gonderilen e-
postalar, bilgi giivenligi acisindan 6nemli tehlikeler olusturabilir.
Bu tiirdeki e-postalari, tespit edip Onleyebilmek ise ayr1 bir ca-
hsma konusu olmustur. Bu ¢calismada, e-posta iceriginde yer alan
linklerin metinleri ele alinarak, makine 6grenmesi yontemleri ve
Kelime Kiimesi Teknigi ile istenmeyen e-posta/e-posta simflamasi
yapilmistir. Yapilan calismada dogruluk metrigi kullanilarak
Kelime Kiimesi Teknigi sonucu olusturulan farklh N-Gramlarin
siniflandirma basarisina olan etkisi ve farklh makine 6grenme
tekniklerinin istenmeyen e-posta smiflandirilmasindaki basarisi
analiz edilmistir.

Anahtar Kelimeler—Spam Filtreleme; Kelime Kiimesi Teknigi;
Makine Ogrenmesi

Abstract—Nowadays, we use frequently e-mails, one of the
communication channels, in electronic environment. It play an
important role in our lives because of many reasons such as
personal communications, business-focused activities, marketing,
advertising etc. E-mails make life easier because of meeting
many different types of communication needs. On the other
hand they can make life difficult when they are used outside of
their purposes. Spam emails can be not only annoying receivers,
but also dangerous for receiver’s information security. Detecting
and preventing spam e-mails has been a separate issue. In this
study, the texts of the links which is in the e-mail body are
handled and classified by the machine learning methods and Bag
of Word Technique. We analyzed the effect of different N-Grams
on classification performance and the success of different machine
learning techniques in classifying spam e-mail by using accuracy
metric
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I. Giris

Elektronik ortamda bir¢ok farkli konudaki iletisim ihtiyaci
icin hayatimizi kolaylastiran e-postalar, amaci diginda kulla-
nildiklarinda alicilarin zamanini ¢almasi, maddi ve manevi
kayiplara sebep olmasi nedeniyle hayati oldukca zorlagtira-
bilmektedir. Tanimadigimiz ya da giivenilmeyen adreslerden,
reklam ya da giivenlik tehdidi olusturma amachi gonderilen
e-postalara, “istenmeyen e-posta” (Spam) denilmektedir [1].
Ozellikle pazarlama ve reklam yontemi olarak cok sayida
isletme potansiyel miisterilerinin mail adreslerini toplamay1
denemektedir. Bu isletmelerin bazilar1 kotii niyetli davranarak
topladig1 bu bilgileri diger ticari isletmelerle paylagsmaktadir
[1]. Bunun sonucunda binlerce insan istenmeyen icerikli ma-
illerle karst karsiya kalmaktadir. Stephen tarafindan yapilan
durum c¢aligmasinda istenmeyen e-posta ekonomisinin getirdigi
kar, gercek hayattaki su ornekle anlatilmistir [2] Geleneksel
reklam yaklagimi ile potansiyel bir miisteriye gonderdiginiz
her brosiir, en az 1.00 USD degerindedir. 5.000 brosiirii
postaladigimiz1 diisiiniirsek sadece posta maliyeti 5.000 dolar
etmektedir. Toplu e-posta yolu ile reklam yapmak ise durumu
oldukca farkli bir hale getirir. Wall Street Journal’in (11/13/02)
yaptig1 bir aragtirma, e-postalart kullanirken % 0.001 gibi
diigiik bir getiri oraninin karli olabilecegini gostermektedir.
5 milyon mesajin gonderildigi bu ornekte, ilk hafta %0.0023
gibi bir oranla 81 satigla sonuglanmig, toplamda 1.500 dolar1
gelir elde edilmistir. Buradaki 5000 iletiyi gonderme maliyeti
cok diisiiktiir. 56 Kbps modem iizerinde bile saatte binlerce
mesaj gonderebilir. Bu durum caligmasinda da goriildiigii gibi
istenmeyen e-postalar, diisiik maliyetle reklam ve pazarlama
ile yiiksek kazanglar saglamaktadir. Istenmeyen e-postalar bilgi
giivenligi acisindan da onemli tehlikeler olusturabilir. Bu teh-
likeyi insanlara zarar vermeden Once tespit edip Onleyebil-
mek ise ayr1 bir calisma konusu olmustur. 2017 yili Internet
giivenligi tehdit raporuna bakildiginda e-postalarin yarisindan
fazlasinin (%53) istenmeyen e-posta, bu e-postalarin artan
bir kisminin da koétiiciil amach yazilimlar (malware) igerdigi
goriilmektedir [3]. 2015 yilinda 220 e-postadan 1 tanesinin ko-
tiiciil amacl yazilim igerdigi goriiliirken, 2016 yilinda bu oran
131 e posta da 1’e yiikselmistir [3]. E-posta ile bulagan kotiiciil
amach yazilimlardaki bu artig, bu tiir yazilimlarin biiyiik



oranda profesyonellestigini gostermektedir. Bir diger yandan
ise saldirganlarin bu tiir saldirilardan 6nemli kazanglar sagla-
diklarini ve bu tarz istenmeyen e-postalarin etkilerinin devam
etmesinin muhtemel oldugunu gostermektedir [3] Istenmeyen
e-postalarin burada bahsedilen tehlikelerinden korunmak icin
iyi bir filtreleme ihtiyac1 dogmustur. Istenmeyen e-postalari
smiflandirmak icin yapilan calismalar incelendiginde farkli
farkli teknikler ile e-postalarin baslik(header), icerik (body) bo-
liimlerindeki ¢esitli bilgiler kullanilarak siniflandirma yapildig:
goriilmiistiir. Ornegin Sah ve arkadaslari [4] tarafindan yapilan
calismada sirasiyla veri toplama islemi, verileri 6n isleme,
verilerden 6zellik ¢ikarma, verileri simiflandirma ve sonuglar
analiz etme islemi yapilarak metin(body) tabanli siniflandirma
caligmas1 yapilmistir. Calismada egitim icin 702 e-posta, test
icin 260 e-posta kullanilarak Destek Vektdr Makineleri (Sup-
port Vector Machine (SVM)) ve Naive Bayes algoritmalari
ile stmiflandirma yapilmigtir. Calisma sonucunda Naive Bayes
ve SVM algoritmalarinin benzer bagar1 gosterdigi sonucuna
varilmigtir. Benzer bir diger calisma Renuka ve arkadaglari [5]
tarafindan Hadoop ortaminda yapilan siniflandirma calisma-
sinda istenmeyen e-postalar1 ayirt etmek icin Gradient Boost
ve Naive Bayes siniflandirma teknigi kullanilmigtir. Caligma
temelde egitim ve test olmak iizere iki agamada ele alinmustir.
Calisma da smiflandirma performansim iyilestirmek igin tek
diigim Hadoop ortami kullanilarak farkli smiflandirma tek-
niklerinin bir arada kullanildig1 karma bir model ¢ikarilmisgtir.
Duyarlilik(precision), dogruluk(accuracy) ve hassasiyet(recall)
metrikleri ile calismanin performansi ol¢iilmiistiir. Literatiir-
deki caligmalar ve buradaki caligmanin katkisi asagidaki gibi
Ozetlenebilir.

e  Kotii amagh istenmeyen e-posta arastirmalarinin ¢o-
gunda arastirmacilar, istenmeyen e-postalar1 ayirt et-
mek icin makine 6grenme algoritmalarinin egitiminde
kullanilacak olan icerik temelli yaklagimlara yonel-
miglerdir. Bu yaklagimlar 4 ana kategoriye ayrilabi-
lir. Bunlar; baglik (header) 6zellikleri, konu (subject)
ozellikleri, e-posta metni(body) 6zellikleri ve e-posta
eki(attachment) ozellikleridir [4]. Calismalar genel
olarak igerik metinlerinden 6zellik ¢cikarma ve bunlari
siniflandirma tizerine odaklanmigtir. Buradaki ¢alisma
bu anlamda literatiirdeki caligmalara benzerlik gos-
terse de, e-postalarin baglanti metinlerine odaklanmasi
ve baglant1 metinlerine gore siiflandirma yapilabile-
cegini gostermis olmasi agisindan literatiire yeni bir
bakis acis1 katmugtir.

e Calismalarda ¢ok kullanilan makine O0grenmesi tek-
nikleri; SVM, ANN, RF, Naive Bayes ve AdaBoost
olmugtur [4]. Bazi1 aragtirmalarda ise bilinen makine
ogrenme tekniklerinin yani sira Rough setler gibi kural
bazli yaklagimlari da konu alan karma yaklasimlar
sergilenmistir [4]. Buradaki caligmada literatiirde yer
alan yaklagimlar ve diger makine 6grenme yontemleri
ele alinarak karsilagtirma yapilmustir.

e Caligmalarda genel olarak kullamilan e-posta
verileri Spambase(1999), Spam Assassin(20006),
TREC(2007)’dir [4]. Bu calismada ise literatiirdeki
calismalardan farkli olarak daha giincel ve gercek
veri seti ile siniflandirma yapilmustir.

Literatiirdeki c¢aligmalardan farkli olarak bu g¢aligmanin
temel motivasyonu; e-postalarin iceriklerinde yer alan baglan-

TABLO I: Caligmada kullanilan makine 6grenmesi teknikleri

Decision Tree [6]
Gradient Booested Tree

Karar Agaclan Decision Stump

Random Tree

Random Forest

Naive Bayes cite[14]
Bayes Naive Bayes Kernel [7]
Sinir Aglar Perceptron [8]

Lib SVM [9]
Linear SVM [10]
S-Pegasos [11]
K-NN [12]

Destek Vektor Makineleri

En Yakin Komsu

TABLO II: Islenmemis Veri Format:

Benzersiz E-Posta Numarast [l E-Posta Baglantisi(URL) Ill Baglanti

Metni

Ornek:

00000460-6b36-41c3-aeaf
35bb32c02766llhttp://www.bigbv.top/SD899ITU358EM3L...649B3249141020.phpllIClick
Here

tilarin metinlerine odaklanmasidir. Calismada veri setlerinin
olusturulmas: asamasinda Kelime Kiimesi Teknigi (BOW),
simiflandirma islemleri i¢in ise makine Ogrenmesi teknik-
leri kullamilmigtir. BOW sonucu olusan farkli uzunluktaki N
Gram’larin siniflandirma performansina etkisi ve farkli makine
o0grenme tekniklerinin istenmeyen e-posta siniflandirmasi icin
bagaris1 analiz edilmistir. Calisma sonucunda Bayes, SVM
algoritmalarinin en iyi performansi sergiledigi goriilmiigtiir.

II. METHODLAR

Calisma kapsaminda ele alinan siniflandirma algoritmalari
Tablo I’deki gibidir; Sayfa sayisindaki sinirlama nedeniyle bu
algoritmalarin ayrintilart okuyuculara birakilmistir.

III. VERISETI

Istenmeyen e-postalar ve e-postalarda yer alan bag-
lanti(link) bilgileri ve bu baglantilarda yer alan metin bilgi-
leri benzersiz bir e-posta numarasi ile birlikte Tablo II’deki
formatta sunulmustur.

Islenmemis veriler iizerinde su islemler yapilmistir:

e  Her bir satir verinin benzersiz e-posta numarasi, bag-
lant1 ve baglant1 metni olarak parcalanmustir.

e  Baglanti metinlerinde yer alan rakamlarin ve tanimla-
namayan karakterlerin silinmistir.

e  iki karakter olan kelimeler performansi artirmak ama-
cryla silinmisgtir.

e  Bazi 6zel anlam igeren kelimelerin ayirt edici niteligi
olmadig igin cikarilmistir. Bunlar, Tiirkge ve Ingi-
lizce haftanin giinleri, giinlerin kisaltmasi, Tiirk¢e ve
Ingilizce yilin aylari, aylarin kisaltmasi, para birimi
kisaltmalari, “WWW, HTTP, HTTPS, COM, AND,
WITH, THE, ILE, VIA, ANY, YOU, THEY, ARE vs.”
gibi kelimelerdir. Bu kelimelere veri seti incelenerek
karar verilmisgtir.

e  Tiirkce ve Ingilizce alfabelerinin farkliigindan dolay:
olugan hatalar1 en aza indirmek icin tiim harfler biiyiik
harfe cevrilmigtir. Tiirkce de yer alan noktali harfler,



Ozel Karakter ve Baglant: metninin 3 Gramlan

Bilylik Harfe
Segilmesi Gevirme

Reverse Faity @ REVERSE FATTY
Liver _ Lose Weight LIVER_LOSE
and Improve your WEIGHT AND
Overall Healthh IMPROVE YOUR
OVERALL HEALTH

REVERSE FATTY LIVER LOSE
WEIGHT ANB-IMPROVE
YOUR OVERALL HEALTH

Liver__Lose Weight
and Improve your
Overall Health

REVERSE FATTY UIVER

Sekil 1: Veri On Isleme ve Gramlarin Olusturulmas.

TABLO III: Veri Setinin Olusturulmasi

Your Fatty Liver Rem. Reverse
Overall Liver Rem. Click Fatty
Health Rem. Click Here Liver

Baglant1 Metni Etiket

REVERSE
FATTY
LIVER
LOSE
WEIGHT
AND
IMPROVE
YOUR
OVERALL
HEALTH

Ist. EP. 1 0 0 0 2

noktasiz hale doniistiiriilmiistiir. Bu durum aynm ke-
lime olup birinde noktali, digerinde noktasiz yazilmis
karakterler nedeniyle kelimelerin farkli algilanmasinin
oniine ge¢cmektedir.

On islemden gegirilmis olan verilerin, makine 6grenmesi
yontemlerinde kullanilmast icin egitim ve test iglemlerinde
kullanilacak matris yapidaki veri seti haline getirilmesi gerek-
mektedir. Bu amacla Kelime Kiimesi Teknigi (Bag of Word
(BOW)) [13] kullanilarak verilerin 1 Gram, 2 Gram, 3 Gram, 4
Gram ve 5 Gram olmak lizere dzellikleri(feature) ¢ikarilmistir.

Olusturulan bu gramlar veri setindeki siitunlar1 olugturmak-
tadir. Istenmeyen e-postalar ve e-postalar icin ayr1 ayr 6zellik
cikarim iglemi yapilmigtir. Ayri ayri olusturulan bu &zellik
kiimeleri birlestirilerek ortak olan Gram’lardan tek bir tanesi
ozellik olarak sayilmigtir. Olusturulan her o6zellik, diger bir
deyisle her bir gram 6zellik vektoriiniin bir elemanini olugtur-
maktadir. Sekil 1°de veri 6n isleme ve gramlarin olusturulmasi
bir drnekle gosterilmigtir.

Gramlar olusturulduktan sonra egitim ve test iglemlerinin
performansint artirmak amaciyla 6zellik vektoriiniin boyutu
30, 40 ve 50 limiti belirlenerek azaltilmigtir. Buradaki limitler
bir Gram’in ham veri seti icerisindeki tekrar sayisini gos-
termektedir. Tekrar sayist 30’un altinda olan gramlar 6zellik
vektoriine dahil edilmemistir. Ozellik kiimesinin boyutunun bu
sekilde farkli limitlere gore azaltilmasi ayni zamanda 6zellik
sayisinin makine 6grenme teknikleri basarisina olan etkisini
gosterecektir.

Ozellik vektorii olusturulduktan sonra veri setinin olus-
turulmas: asamasi Tablo III’deki oOrnekteki gibidir. Burada
baglanti metninin her bir gramin 6zellik vektorii ile karsilasti-
rilmakta ve tekrar sayisi sayilmaktadir.

IV. DENEYLER VE SONUCLARI

Sekil 2°de istenmeyen e-posta tespiti i¢in Onerilen prose-
diire ait i akig1 sunulmustur. Burada veri 6n igleme asamasinin
ardindan N-Gramlar olugturulmus, o6zellik se¢imi yapilmig
ve olusan ozellik vektorii siniflandirma algoritmalarina girdi

TABLO IV: Veri Setlerinin Boyutlar

Limit 1 Gram 2 Gram 3 Gram 4 Gram 5 Gram

30 50000x3335  50000x4332  44864x4286  33818x3902  28802x3487
40 50000x2658  50000x3239  43045x3131  32613x2825  25673x2525
50 50000x2188  50000x2550  17324x2448  32368x2192  23232x1941

olarak sunulmustur. Toplamda 15 adet veri seti elde edil-
migtir. Veri setlerinin boyutlar1 Tablo IV’deki gibidir. Veri
setlerinin boyutlar1 [Baglanti metni say1s1]X[Ozellik Vektorii
Boyutu] formatinda verilmigtir. Veri setleri olusturulduktan
sonra RapidMiner Studio araci ile Tablo I’de belirtilen makine
o0grenmesi yontemleri ile deneyler yapilmigtir. Tiim deneyler
10 katlamali ¢apraz dogrulama (cross validation 10 folds) ile
gerceklestirilmisgtir.

Deneyler yapilirken 6ncelikle 50 limiti ile sinirlandirilmig
3 gramlik veri seti ile egitim yapilmistir. Bu veri setinin segil-
mesinin nedeni 6zellik saymnin diger veri setlerine gore daha
az olmasi ve gram olarak ortalama bir degerde olmasidir. Bu
egitimin sonunda bagarist %90’ 1nin iizerinde olan algoritmalar
icin N gramlara gore performans degisimi incelenmistir. %90
bagsarimin altinda kalan algoritmalarla ise sadece tek bir deney
gerceklestirilmisgtir.

A. Deney sonuglart

Her bir makine dgrenmesi algoritmasi i¢in dogruluk metrigi
ile performans ol¢timii yapilmistir. Tablo V ve Tablo VI'deki
deney sonuglarina gore su sonuglar elde edilmistir:

e Naive Bayes Kernel, Linear SVM ve Pegasos SVM
%99.8 basar1 orani ile en istenmeyen e-postalarin si-
niflandirilmasinda en bagarili algoritmalar olmuglardir.
Istenmeyen e-postalarmn siniflandirilmasi igin genel bir
bakis agisiyla algoritmalara bakildigindan Bayes Al-
goritmalari, SVM’ler, K-NN ve Perceptron algoritma-
larinin oldukca iyi performans gosterdigi goriilmekte-
dir. Ote yandan bir diger siniflandirma algoritmasi olan
Karar Agaclar’nin bu konuda yeterince iyi olmadig1
goriilmiigtiir. Bu nedenle Karar A8aclari icin deneyler
sadece 50 limit 3 Gram veri seti ile yapilmigtir. N
gramlarin performansa etkisi incelenmemistir.

e  Deney sonuglart genel olarak degerlendirildiginde 30
limit ile hazirlanan veri setlerinin performansinin ol-
dukca diisiik oldugu goriilmektedir. Bu durum ozellik
vektorii boyutunun fazla uzun olmasiin performansi
kotii etkiledigini gostermektedir.

e Gram sayilarimin performansa etkisi incelendiginde
neredeyse tiim algoritmalarda gram sayisinin artiril-
masinin dogruluk oranina iyi yonde katki yaptigi go-
rilmiigtiir.

e Naive Bayesian siniflandiricilari, tim yontemler ara-
sinda en az egitim siiresine ulagmistir. Ote yandan
karar agaclar1 ve en yakin komgu algoritmasi oldukca
uzun siirelerde sonuclanmustir.

V. SONUC

Bu calisma kapsaminda farkli N-Gramlarin performansa
etkisi, 6zellik vektorii boyutunun performansa etkisi ve farkli
makine 6grenmesi methodlarinin istenmeyen epostalar1 sinif-
lamadaki performansi incelenmigtir. Calisma oncelikle 1,2,3



TABLO V: Deney Sonuglari

Limit NB NBK LibS LinS Peg Perc K-NN
I Gram  78.03  89.31 85.89  91.04 90.8 86.54 90.2

2 Gram  86.16 9548 9445 9591 9567 9295 93.64

30 3 Gram  95.84 98.6 89.24 98.6 98.66 95.6 96.75
4 Gram 9791 9938  81.16 99.41  99.38  98.34 98.7

5 Gram 98.8 99.890  99.76 99.89  99.88  99.63 99.72

1 Gram 7797 89.19 8597 9097 90.55  85.38 90.27

2 Gram  85.69 95.5 9447 9588 9576  93.18 93.62

40 3 Gram  95.67 98.73  90.17 98.2 98.76  96.83 96.79
4 Gram  97.71  99.39 92 99.38 9937  98.01 98.71

5 Gram  98.67 99.89  90.89  99.890  99.89 99.7 99.7

1 Gram 7837 89.16 86.62 90.78  90.29 86.4 90.16

2 Gram 8554 9559 9463 9593 95.85 93.26 93.22

50 3 Gram  95.67 98.79 9124 9881 98.8 97.59 96.74
4 Gram  97.66  99.37  91.81 9937 9936 9794  98.73

5 Gram 9853 9988  91.94 99.88  99.88  99.66 99.66

TABLO VI: Deney Sonuglar1 (Bagar1 oran1 %90 altinda olan
algoritmalar)

Decision Tree ~ Boosted Trees ~ Decision Stump ~ Random Tree  Rnd. Forest
86.49 79.19 63.26 59.10 59.41

Gramlik Ozellik Vektorleri ve Support Vector Machines, SVM-
Pegasos ve Naive Bayes [14] algoritmalar1 ile yapilmis, daha
sonra ise farkli makine 6grenme tekniklerinin kargilastirilmasi
ve 4 ve 5 Gram ile hazirlanan 6zellik vektorlerinin performansa
etkisinin incelenmesi amaci ile genis kapsamda ele alinmistir.

VI. BILGILENDIRME

Bu calisma ASELSAN A.S. tarafindan desteklenmis olup,
caligma boyunca sagladig1 imkanlardan ve katkilarindan dolay1
tesekkiir ederiz. Ayrica veri setindeki desteklerinden dolay1
COMODO Group Tiirkiye’ye tesekkiir ederiz.
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Istenmeyen

Sekil 2: Istenmeyen E-posta Siniflandirma Yontemi.
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