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Kotiiciil Yazilimlarin Taninmasinda Evrisimsel Sinir
Aglarinin Kullanimi ve Karsilastirilmasi

Utilization and Comparision of Convolutional Neural
Networks in Malware Recognition

Ahmet Selman Bozkir, Ahmet Ogulcan Cankaya, Murat Aydos

Hacettepe Universitesi Bilgisayar Miihendisligi Béliimii, Ankara, Tiirkiye
E-mail: selman@cs.hacettepe.edu.tr

Ozetce—Endiistri 4.0, IoT ve mobil sistemlerdeki gelismeler
beraberinde bu tiir sistemleri hedef alan kotiiciil yazilim
tehditlerinde artisa neden olmaktadir. Yapilan arastirmalar
kotiiciil yazihm dosyalarindan byte dizeyinde ¢ikarilmis
imgelerin bilgisayarh gorii ve makine 6@renimi yontemleriyle
siiflandirlmasimin ~ etkin ~ bir  statik ¢6ziim olabilecegini
gostermektedir. Bu ¢ahiymada Kkétiiciil yazilumlar: tespit amach
olarak gorsel simiflandirma probleminde basaris1 kanitlanmis
modern evrisimsel sinir aglar1 (Resnet, Inception, DenseNet,
VGG ve AlexNet) kullamlarak Kkestirim performanslan ile
birlikte model Uretme ve tahmin sireleri Kkarsilastirilmistir.
Bununla birlikte calismada 8750 egitim, 3644 test 6rnegi iceren
25 smmfl 6zgiin bir kétiiciil yazihm veri kiimesi onerilmis ve
kullamlmistir. Elde edilen 3 kanalli (RGB) gorsellerle yapilan
deneyler sonucunda dogruluk baglaminda en ylksek basari
DenseNet aglarinda 97.48% olarak tespit edilmistir.

Anahtar Kelimeler — kdétiiciil yazilim; kétiiciil yazilim tespiti;
evrisimli sinir aglary, bilgisayarli gorii; gozetimli ogrenme.

Abstract— Advances in Industry 4.0, 1oT and mobile systems
have led to an increase in the number of malware threats that
target these systems. The research shows that classification via
the use of computer vision and machine learning methods over
byte-level images extracted from malware files could be an
effective static solution. In this study, in order to detect malware,
we have employed various contemporary convolutional neural
networks (Resnet, Inception, DenseNet, VGG, AlexNet) that have
proven success in image classification problem and compared
their predictive performance along with duration of model
production and inference. In addition, a novel malware data set
involving 8750 training and 3644 test instances over 25 different
classes was proposed and used. As a result of the experiments
carried out with 3-channel (RGB) images obtained, the highest
success in terms of accuracy was determined as 97.48% by using
DenseNet networks.

Keywords — malware; malware detection; convolutional neural
networks; computer vision; supervised learning.

I.  Giris

Son yillarda gerek internet gerekse de bilgi tabanli sistemler
basta olmak tizere IoT (Internet of Things) ve mobil
cihazlardaki gelismeler beraberinde kotiiclil yazilimlarda
(malware) iissel bir artisa neden olmustur. Kétiiciil yazilimlar
virus, Truva ati, reklam gosterici gibi genellikle zararli amaglar
tastyan ve saldirganlara cesitli faydalar saglayan yazilimlardir.
Aktas ve Sen [1]’e gore kotiiciil yazilim gelistirmede temel
amaclarin basinda haksiz finansal kazan¢ gelmektedir. Bu
nedenle ortaya ¢ikan KY sayist ve gesitliligi her gegen giin
artmaktadir [2]. Bir 6rnek vermek gerekirse [2], 2016 yilinda
bir onceki yila nazaran 36% artisla 430 milyon farkli KY
ornegi tespit edilmistir.

Kétiiciil yazilimlarin tespiti ve taninmasinda genel olarak
statik ve dinamik ¢oziimleme yontemleri 6n plana ¢ikmaktadir.
Statik ¢oziimlemeler zararli kodun calistirilmaksizin ihtiva
ettigi ikili (binary) dizilimleri, kiitiiphane cagrilari, opcode
(operational code) siklik dagilimlari, akis kontrol ¢izgeleri gibi
ortintiileri kesfetmeyi ve bu oriintiiler {izerinden tanimlayici bir
imza olusturmayi hedefler [3]. Ote yandan dinamik ¢dziimleme
yaklagiminda potansiyel zararli kod bir kum kutusu ya da sanal
makine iizerinde c¢aligtirilarak davranigsal Oriintiileri ortaya
konmaktadir. Bu noktada, statik ¢dzimleme kaynak tiketimi
yoniinden etkin ve ¢ok daha hizli sonuglar ortaya koyarken
polimorfik ve metamorfik zararlilarin tespitinde yetersiz
kalabilmektedir. Diger yandan dinamik ¢dziimleme bu tiirden
zafiyetlerin  Onine gegerken zaman ve kaynak tiketici
olmaktadir.

Statik ¢6ziimleme tabanli bir yaklagim olarak Nataraj v.d.
[4] kotliclil yazilimlara ait ham ikili dosyalardaki byte
dizilimlerinin gri 6l¢ekli resimlere doniistliriilmesi sonrasinda
bilgisayarli gorii ve makine Ogrenimi ydntemlerinden
yararlanilarak siniflama yapilabilirligini  gostermistir. Bu
kavramin dayandigi temel fikir, kotiiciil dosyalarm ait olduklart
familyalarda genellikle kiiciik degisiklikler gostermesidir.
Nataraj v.d [4] yaptiklar ilk ¢aligmada KY gorsellerinden elde
ettikleri GIST betimleyicilerinden yararlanarak ¢ok simfli KY



tanimast yapmuslardir. Sonraki yillarda bilgisayarli gorii
alaninda derin 6grenmenin 6nemli bilesenlerinden biri olan
evrigimsel sinir aglarinin (convolutional neural networks —
cnn) onerilmesi ve yayginlagmasiyla birlikte KY gorsellerinin
analizinde CNN aglarmm kullamm giindeme gelmistir.
Guncel ¢aligmalarda [5,6] ham KY gorselleri izerinden ugtan
uca egitim gergeklestirilerek dogruluk (accuracy) olgeginde
97%’yi asan basarilar yakalanmistir. Keza, yine Saxe ve Berlin
[7] derin 6grenme yontemlerinin bahsi gegen problem tizerinde
etkinligini 6l¢timlemislerdir.

Ilgili ¢alismalara bakildiginda CNN kullamlarak yapilan
aragtirmalarin biyiik kisminin VGG [9] ve Alexnet [8] aglari
veya Ozglin ag mimarileri Uzerinde gergeklestirilmis oldugu
gozlemlenmektedir. Ne var ki, CNN ydntemleri ginimize
degin hiz kaybetmeden gelismis, daha etkin ag tasarimlart daha
az parametre igerecek sekilde tasarlanmig ve Onerilmistir. Bu
calismada 2012 yilindan bu yana alan yazinina girmis ve dogal
gorsellerin siniflandirilmasi probleminde basarisi kanitlanmig
modern CNN mimarilerinin kétiiciil yazilim siniflandirmadaki
etkinligi arastirllmig ve incelenmistir. Bu baglamda bu
caligmanin katkilar1 su sekilde siralanmaktadir:

e AlexNet ve VGG aglarindan farkli olarak Inception
[10], ResNet [11] ve DenseNet [12] mimarileri farkli
varyasyonlariyla birlikte problem uzayinda denenerek
basarimlari ve egitim siireleri 6l¢iilmiistiir.

o Gri Olgekli gorsellerin kullanimi terkedilerek 3 kanalli
RGB gorseller elde edilmis ve deneylerde
kullanilmagtir.

e Deneylerin yapilabilmesi adina “MaleVis” [13] ismi
verilmis olan 6zgilin bir kotiiciil yazilim veri kiimesi
kurulmustur ve gelecek c¢aligmalar igin erisime
acilmustir. Bu veri kiimesi farkli familyalara ait kotiiciil
yazilimlarim ham PE (portable executable) dosyalari ile
bu dosyalardan elde edilen farkli ¢oziiniirliikteki
imgeleri icermektedir.

Bildirinin geri kalan su sekilde diizenlenmistir. Boliim 2°de
calismanin kullandigi yontem ve araglar kisaca tanitilmustir.
Boliim 3°de veri kiimesine ait ayrintilar paylasiimistir. Bolim
4’de deney tasarimi ve sonuglar sunulmustur. Son kisimda
sonug bolimii yer almaktadir.

Il.  YONTEM VE ARACLAR

A.  Evrigimsel Sinir Aglar

flk olarak 2012 yilinda Krizhevksy v.d. [8] tarafindan dogal
goriintiilerin siniflandirilmasi probleminde onerilen (Alexnet)
ve elde ettigi basariyla devrim yaratan evrisimsel sinir aglar
zaman icerisinde nesne tanima, segmentasyon ve hatta metin
smiflandirma gibi problemlere uyarlanmustir. lerleyen yillar
icerisinde bu yeni nesil yapay sinir aglari onceleri derinlik
anlaminda gelisme gostermistir. Oxford Universitesi Visual
Geometry Group biinyesinde onerilen VGG aglart (Vgg-11,
Vgg-16, Vgg-19) [9] daha yiiksek kestirim performansi
gostermekle birlikte gerekli egitim siiresi ve parametre sayisi
bakimindan maliyetlidir. Ote yandan VGG aglar yeteri sayida
egitim verisi bulunmadig takdirde kaybolan egim (vanishing
gradient) problemine karst duyarlilik tagimaktadir. Bu
problemleri asmak adma 1x1, 3x3 ve 5x5 boyutunda filtrelerin

birlikte kurgulandig1 “inception” bloklarini igeren 22 katmanli
GoogleNet ag1 Szegedy v.d. [10] tarafindan Onerilmis ve
ImageNet 2015 yarismasinda birincilik kazanmustir. Ilerleyen
donemde daha derin aglarin kestirim performansina olumlu
katki koydugu gézlemlenmis ancak kaybolan egim problemini
asabilmenin ve 100 katmandan daha derin aglar1 tiretebilmenin
bir yolu olarak birim matrislerinin evrigim operasyonu
sonrasinda foplanmasina dayalt Resnet [11] mimarisi
Onerilmistir. Bu yaklagimdan farkli olarak Huang v.d. [12] her
katman blogunun diger katman bloklarina bilgi tagimasina izin
veren yogun (dense) blok ve gecis (transition) katmanlarinin
pesi sira birlestirilmesi kavramini Onermistir. Bu yaklasim
DenseNet mimarisinin temelini olustururken elde edilen nitelik
haritalarin  Resnet mimarisindeki toplama islemi yerine
birlestirme (concatanation) islemine sokulmasina dikkat
edilmelidir. Sayfa sinir1 olmasindan dolayr okuyucunun daha
ayrintilt  bilgi  i¢in ilgili numaralandirilnis  kaynaklart
incelemeleri onerilmektedir.

B. On Isiemler

Bu caligmada Sekil 1 de gosterildigi iizere farkli CNN
mimarilerinin kotliciil yazilimlardan elde edilen imgeler
tizerindeki siniflama basarimlari gézlemlenmeye caligilmustir.
Bu nedenle ilk olarak ikili dosyalarin imgelere doniistiiriilmesi
gerekmistir. Bu noktada https://github.com/ESultanik/bin2png
adresinde yer alan ve Python dilinde kodlanmis olan “bin2png”
betiginden yararlanilmigtir. Bin2png betigi kendisine verilen
herhangi bir ikili dosyayr PNG bi¢imine kayipsiz olarak
donistiirebilmektedir. Ancak ilgili betigin 6zgiin hali Python
2.7 platformuna gore kodlanmistir. ilk olarak daha etkin bir
kullanim igin 6zgiin betik tarafimizca Python 3 platformuna
uyumlandirilmis ve veri kiimesinde yer alan tiim KY simiflarina
ait PNG imgeler olusturulmustur. Imgelerin olusturulma
asamasinda gorsellerin genisligi 224 veya 300 piksel olacak
sekilde ayarlanmistir. Daha sonrasinda farkli CNN aglarimin
farkli boyuttaki girdi ihtiyaglarina yonelik birbirinden farkli
uzunluktaki imgeler OpenCV [14] kitlphanesi (zerinde 8x8
komgulugu dikkate alan Lanczos interpolasyonu yontemi
kullanilarak 224x224 ve 300x300 boyutuna 6l¢eklendirilmistir.
Boylelikle 6lgeklendirme asamasinda imgelere ait piksellerdeki
kaybin minimize edilmesi hedeflenmistir.  Elde edilen
imgelerden olusan veri kiimesi genel olarak 70% egitim — 30%
gecerleme olacak sekilde boliimlenerek nihai veri kiimesi
olusturulmustur.

Malware Malware Ikili 3 kanalli PNG Yeniden
Arsivi Dosyalar imaji Boyutlandirma
Malware
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C. Derin Ogrenme Kiitiiphane ve Catilart

Calisma boyunca testleri gerceklestirilen CNN modelleri
Pytorch v0.4 [15] ve Caffe v0.16.1 [16] derin 6grenme ¢atilari
kullanilarak egitilmistir. Egitimlerde kullanilan aglarin 6n
egitimli modelleri yerine bastan (from scratch) egitim tercih
edilmistir. Inception (GoogleNet) agi haricindeki tiim diger
aglar Pytorch icerisinde tanimli oldugundan bu aglarin
egitiminde ve testlerinde Pytorch catisindan faydalanilmistir.

Il.  VERI KUMESI

Bu belgede bahsi gecen ¢alismaya baglanmadan once ilgili
calismalarin kullandiklari veri kiimeleri incelendiginde bu veri
kiimelerinin ham ikili dosyalar1 igermedigi veya gri olcekli
imgelerden olustuklar1 gdzlenmistir. Dolaysiyla bu icerikler
iizerinden ¢aligmanin yiiriitiilmesi olanaksiz hale gelmistir. Bu
nedenle calisma i¢in kotiiciil yazilim laboratuvari bulunan ve
bu alanda faaliyet gosteren bir siber giivenlik firmasiyla ortak
calisilarak 25 farkli familyadan olugan ham PE dosya kiimesi
derlenmistir. Derlemdeki dosyalar 2017-2018 yillarinda ortaya
cikan kotiiciil yazilimlardan elde edilmistir. Her bir familya
icin 500 veya yakin sayida KY Ornegi iceren ve MaleVis —
“Malware Evaluation with Vision” [12] olarak adlandirilan
veri kiimesi dengeli bir dagilima sahiptir. Asagida yer alan
Tablo 1 de veri kiimesinde yer alan kotiiciil yazilimlarin
familya, kategori ve sayica dagilimlari sunulmugtur. Tabloda
goriilecegi iizere egitim ve test ornekleri 70%-30% seklinde
olusturulmustur. Veri kiimesi toplamda 8750 egitim, 3644 test
ornegi barindirmaktadir.

TABLO I.  MALEVIS VERI KUMESI iCERIGI
No Simf ismi Kategori (-)Engelgi"é/;::;n
1 Win32/Adposhel Adware 350/144
2 Win32/Agent-fyi Trojan 350/120
3 Win32/Allaple.A Worm 350/128
4 Win32/Amonetize Adware 350/147
5 Win32/Androm Backdoor 350/150
6 Win32/AutoRun-PU Worm 350/146
7 Win32/BrowseFox Adware 350/143
8 Win32/Dinwod!rfn Trojan 350/149
9 Win32/Elex Trojan 350/150
10 Win32/Expiro-H Virus 350/150
11 Win32/Fasong Worm 350/150
12 Win32/HackKMS.A Trojan 350/149
13 Win32/HIux!1K Worm 350/150
14 Win32/Injector Trojan 350/145
15 Win32/InstallCore.C Adware 350/150
16 Win32/MultiPlug Adware 350/149
17 Win32/Neoreklami Adware 350/150
18 Win32/Neshta Virus 350/147
19 Win32/Regrun.A Trojan 350/135
20 Win32/Sality Virus 350/149
21 Win32/Snarasite.D!tr Trojan 350/150
22 Win32/Stantinko Backdoor 350/150
23 VBA/Hilium.A Virus 350/150
24 Win32/VBKrypt Trojan 350/146
25 Win32/Vilsel Trojan 350/146

MaleVis veri kiimesi gerek ham KY dosyalarin1 gerekse de
RGB kanalli PNG imgelerini dogrudan derin 0grenme
kiitiphanelerinin ~ kullanilabilecegi  sekilde  kurulmustur.
Bununla birlikte ilgili veri kimesi yapilacak sonraki ¢aligmalar
icin arastirmacilarin ticretsiz kullanimina agilmugtir.

IV. DENEY TASARIMI VE SONUGLAR

A. Deney Sireci

Bu calismada daha oOnceki kesimlerde belirtildigi iizere
AlexNet, VGG (11 ve 16 katmanli), Resnet (18, 34, 50 ve 101
katmanl1) Inception (sirim 1 ve 3) ve Densenet (121, 169 ve
201 katmanli) CNN mimarileri kullanilmistir.  Yapilan
egitimlerin ilk basamaginda tim evrisimsel filtreler rassal
agirliklarla baglatilmistir. Gergeklestirilen deneylerde 6grenme
katsayisi  (learning rate) 0.01, soniimleme katsayisi
(momentum) 0.8, adim sayis1 (Step size) 10 olarak belirlenmis
ve tim egitimler 60 dbnemi (epoch) kapsayacak sekilde
uygulanmustir. Ayrica geri yayilim eniyilemesinde SGD
(Stochastic Gradient Descent) yontemi benimsenmistir.

Deneyler,16 GB DDR4 hafizaya, Intel i7 6700K islemciye,
512 GB SSD sabit diske ve NVidia GTX 1060 6GB GPU’ya
sahip bir bilgisayar zerinde GPU tabanli ger¢eklestirilmistir.
Farkli CNN mimarilerinin farkli bellek gereksinimleri
bulunmasindan o6tiirii tim CNN modelleri kullandigimiz
GPU’nun bellegine maksimum derecede sigacak yigin
boylarinda (batch size) egitilmistir.

B. Sonuglar ve Tartisma

Gergeklestirilen  deneylere ait sonuglar Tablo 2’de
sunulmustur. Sonuclar elde edilen en yiksek dogruluk
(accuracy), her bir dénemin egitim ve gecerleme slresi, toplam
egitim siiresi ve yigin sayisini kapsamaktadir. Buna gore
problem uzayinda dogruluk baglaminda en basarili mimari
97.48% dogrulukla Densenet tiirevleri olmustur. Ayrica
Densenet aglar1 diger aglara nazaran ¢ok daha kisa siirede
yakinsayabilmigtir. Asagida yer alan Sekil 2°de gegerleme
verisi Uzerinde Densenet 201 agiyla elde edilmis 6rnek bir
dogruluk tablosu sunulmustur. Densenet mimarisinin katman
sayisindaki farkliliklar siireleri etkilemekle birlikte gegerleme
basarisinda bir farkliliga neden olmamustir. Bu baglamda 121
katmanlt  DenseNet  mimarisinin  kullanimi  yeterli
olabilmektedir.
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Sekil. 2. DenseNet201 agiyla elde edilen dogruluk tablosu



TABLO II. FARKLI CNN MIMARILERINDEN ELDE EDILEN EN YUKSEK DOGRULUK SONUCLARI VE DIGER OZELLIKLER

Ag-Mimari Dogruluk (Egitim) | Dogruluk (Gegerleme) Epoch Siireleri (Egitim/Gecerleme) Toplam Egitim Suresi Y1gin Sayisi
AlexNet 98.73% 94.43% 11/2 saniye 13 dakika 128
VGG11 99.99% 96.46% 132/16 saniye 153 dakika 16
VGG16 99.82% 96.10% 242/31 saniye 278 dakika 16
Resnet18 99.99% 97.17% 39/5 saniye 45 dakika 64
Resnet34 99.98% 96.84% 76/9 saniye 84 dakika 48
Resnet50 99.97% 97.03% 119/16 saniye 136 dakika 16
Resnet101 99.97% 97.09% 212/26 saniye 233 dakika 12
Inception (Googlenet) | 99.99% 96.38% 42/8 saniye 50 dakika 32
Inception V3 99.53% 96.62% 180/24 saniye 214 dakika 12
Densenet121 99.98% 97.48% 122/16 saniye 138 dakika 12
Densenet169 99.92% 97.48% 169/23 saniye 192 dakika 8
Densenet201 99.98% 97.48% 217/29 saniye 247 dakika 8
Basar1 anlaminda Resnet18 mimarisi ¢ok daha az katmana
sahip olmakla birlikte 97.18% dogruluk ile ikinci sirada yer KAYNAKLAR

almigtir. Resnetl8 agmin parametre sayisindaki tutumlulugu,
hizli egitimi ve toplamda 3644 imgeyi 5 saniye gibi kisa siirede
gecerleyebilmesi problem uzayinda tercih edilebilir bir mimari
oldugunu gostermektedir. VGG aglarn  daha  Onceki
¢alismalarda kullanilmig ve basarist kanitlanmig aglar olmakla
birlikte daha yeni aglar karsisinda geride kalmaktadir.

Sonuglarm ortaya koydugu iki 6nemli bulgu bulunmaktadir.
Ilki kétiiciil yazilimlarin tanmmas1 probleminde kullanilan
aglar baglaminda evrigimsel katman sayisinin bagarim {izerinde
ciddi bir etki yaratamadigidir. Ikincisi ise KY imgelerinde
¢ikarilan nitelik ve nitelik haritalarindan elde edilen bilginin ilk
katmanlardan u¢ katmanlara kadar tasinabilmesinin ve
birlestirilebilmesinin basarimda pozitif etki gdstermesidir.
Densenet mimarisinin  diger aglara nazaran daha ilk
donemlerde hizli yakinsamasi ve gosterdigi basarinin altinda
yatan temel nedenin bu oldugunu diisiinmekteyiz.

V. SONUG

Bu ¢aligsmada koétiiciil yazilimlarin taninmasi probleminde
2012 yilindan bugiine degin gelistirilmis bircok CNN mimarisi
Onerilen bir veri kiimesi tizerinde test edilerek sonuglar1 ortaya
koyulmustur. Yapilan analizler neticesinde Densenet ve Resnet
mimarilerinin diger mimarilere gore daha basarili oldugu, 3
kanallli RGB imgelerin problemin ¢dziimiinde sorun
yaratmadigi  g6zlemlenmistir. Bununla Dbirlikte gelecek
caligmalarda problemin agik kiime (open-set) problemi haline
doniistiiriilerek,  kotiiciil  yazilimlarla  birlikte  giivenilir
yazilimlarm tek bir ¢ati altinda siiflandirilabilmesinin
arastirtlmasi planlanmaktadir.
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